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h at m an am  le tz te n Fre itag in de r 
W ah lw och e  die  Ch ance , im  UStA-Bü-
ro oh ne  D ate nüb e rm ittlung z u w äh -
le n.

Für w e ite rge h e nde  Inform atio-
ne n, w as de r UStA, die  autonom e n 
Re fe rate  und das StuPa m ach e n, gib t 
e inige  W e ge : D as Um ag z u le se n ist 
natürlich  im m e r e in gute r Anfang. 
W e ite re  Inform atione n finde t m an 
unte r w w w .usta.de , dort k ann m an 
sich  auch  für de n Em ail-Ne w sle tte r 
an-  ode r ab m e lde n. Z ude m  k ann 
m an natürlich  auch  die  öffe ntlich e n 
UStA-  und StuPa-Sitz unge n b e su-
ch e n. D as StuPa tagt z ur Z e it alle  
z w e i W och e n im  Raum  214 im  Ge -
b äude  20.12 (Kolle g am  Sch loss).

M uste rw äh le rin Susi Sonne nsch e in h at das Prinz ip ve rstande n und rich tig ih re  
Kre uz ch e n ge se tz t: Ih re  Erststim m e  ging an e ine  Liste , die  üb rige n Z w e itstim m e n h at 
sie  auf ve rsch ie de ne  Kandidate n ve rte ilt. D ab e i h at sie  sow oh l H al als auch  Kodos je -
w e ils e ine  Stim m e  ge ge b e n und auf M arge  z w e i Stim m e n ve re int.

Vom  H olz k aste n z um  Siliz ium ch ip
Z um  e rste n M al e in e le k tronisch e s W ah lsyste m  auf de m  Cam pus im  Einsatz

Von Björn Tack m ann

Be i de n Unab h ängige n W ah le n 
vom  14. b is z um  18. Januar 
w ird ne b e n de r üb lich e n Pa-

pie rw ah l z um  e rste n M al e in e le k tro-
nisch e s W ah lsyste m  z um  Einsatz  
k om m e n. D as dab e i ve rw e nde te  Sys-
te m  Bingo Voting w urde  am  Europäi-
sch e n Institut für Syste m sich e rh e it 
(EISS) de r h ie sige n Fak ultät für Infor-
m atik  e ntw ick e lt. D ie  W ah lordnung 
w urde  b e re its durch  das StuPa für 
de n Einsatz  die se s ne ue n Syste m s 
ange passt. 

In de r le tz te n Z e it gab  e s turb u-
le nte  Entw ick lunge n im  Be re ich  e le k -
tronisch e r W ah le n. Z unäch st w are n 
W ah lm asch ine n auf de m  Vorm arsch : 
In de n Nie de rlande n w ar b e re its e i-
ne  b re ite  Ab de ck ung e rre ich t, auch  
in D e utsch land w urde n ve re inz e lt 
W ah lm asch ine n e inge se tz t (z .B. Ne d-
ap in Cottb us) und w e ite re  Ve rfah -
re n ge plant (e le k tronisch e r W ah lstift 

in H am b urg, m ittle rw e ile  soll e r nich t 
m e h r e inge se tz t w e rde n). Je doch  
w urde  nach  de r Aufde ck ung e k latan-
te r Sich e rh e itsm änge l die  Z ulassung 
vie le r W ah lm asch ine n z urück ge z o-
ge n. W arum  soll nun also ausge re ch -
ne t b e i de n W ah le n z um  
Unab h ängige n M ode ll e in ne ue r An-
lauf m it e ine m  e le k tronisch e n W ah l-
syste m  ge starte t w e rde n? W oran 
sch e ite rn die  h e rk öm m lich e n Ve rfah -
re n, und w as m ach t Bingo Voting 
b e sse r? 

H ardw are fe h le r?
Einige  Prob le m e  de s Ne dap-Ve r-

fah re ns lasse n sich  ge trost auf die  
H ardw are  sch ie b e n. So lässt e tw a die  
Ab strah lung de r W ah lm asch ine  Rück -
sch lüsse  auf de n Inh alt de s Bild-
sch irm s z u. M it äh nlich e n Prob le m e n 
h ab e n ab e r alle  W ah lve rfah re n z u 
k äm pfe n, und sie  lasse n sich  e tw a 
m it e ine r trick re ich e n Kam e rainstalla-
tion in e ine r h e rk öm m lich e n W ah lk a-

b ine  ve rgle ich e n. 
D e r gravie re nde  M ange l de r Ne d-

ap-M asch ine n lie gt je doch  im  Z äh l-
syste m : D e r W äh le r k ann de n 
Vorgang de r Ausz äh lung nich t k on-
trollie re n, da e r nich t "in de n Spe i-
ch e r sch aue n" und h e rausfinde n 
k ann, ob  se ine  Stim m e  für Kandidat 
$A$ w irk lich  für Kandidat $A$ ge -
z äh lt w urde . Nach  de r W ah l gib t die  
W ah lm asch ine  e infach  das Erge b nis 
de r W ah l aus. Ist die  W ah lm asch ine  
m anipulie rt, k ann sie  de m  von ih r b e -
vorz ugte n Kandidate n $B$ also e in-
fach  Stim m e n z um oge ln -  de m  
W äh le r k ann sie  ja trotz de m  anz e i-
ge n, dass sie  se ine  Stim m e  für Kandi-
dat $A$ ge z äh lt h ätte . 

D e r Ch aos Com pute r Club  und die  
h olländisch e  Initiative  "W ij ve rtrou-
w e n Ste m com pute rs nie t" h ab e n die  
Softw are  de r W ah lm asch ine  sogar so 
ge ände rt, dass sich  das Erge b nis de r 
W ah lm asch ine  m it je de r z usätz lich e n 
Stim m e  e ine m  W unsch e rge b nis an-
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näh e rt. So e in Angriff ist sch lim m e r 
als e ine  Fälsch ung de s W ah le rge b nis-
se s b e i e ine r Papie rw ah l: am  Ende  
de r W ah l gib t e s ja nur das Erge b nis 
im  Spe ich e r de r W ah lm asch ine , b e i 
e ine r Papie rw ah l k ann w e nigste ns e i-
ne  e rne ute  Ausz äh lung e rfolge n. 
W ie  k ann e in e le k tronisch e s W ah lve r-
fah re n also sich e r se in? Es gib t k ryp-
tograph isch e  W ah lve rfah re n (Bingo 
Voting, Ne ffs Ve rfah re n, Prêt-à-vote r), 
die  de m  W äh le r e rlaub e n, die  k orre k -
te  Z äh lung se ine r Stim m e  z u prüfe n. 

D ie  Q uittung bringt's!
Be i Bingo Voting e rh ält de r W äh -

le r e ine  Q uittung üb e r de n W ah lvor-
gang. Auße rde m  w ird nach  de r W ah l 
e in Protok oll de r Ausz äh lung ve röf-
fe ntlich t. M it de r Q uittung und de m  
Protok oll k ann e in W äh le r nun üb e r-
prüfe n, ob  se ine  Stim m e  k orre k t b e i 
de r Ausz äh lung b e rück sich tigt w ur-
de . D ab e i sind alle  Inform atione n 
k ryptograph isch  ge sich e rt, so dass 
das W ah lge h e im nis nich t b e e inträch -
tigt w ird. 

Eine  W ah lm asch ine  k ann nun 
z w ar die  W ah l ve rfälsch e n, ge h t da-
b e i ab e r das Risik o e in, dass die  M ani-
pulation von e ine m  W äh le r e ntde ck t 
w ird. W e nn so vie le  Stim m e n m ani-
pulie rt w e rde n, dass e s sich  im  W ah l-
e rge b nis nie de rsch lägt, fällt e s auf. 
D ie s ist sogar de r Fall, w e nn nur e in 
ge ringe r Te il de r W äh le r die  Q uittun-
ge n prüft. M it de r Ausgab e  de r Q uit-
tung e ntste h e n alle rdings ne ue  
Prob le m e : Kann de r W äh le r e ine m  
D ritte n m it H ilfe  de r Q uittung se ine  
Stim m e  offe nle ge n, e rm öglich t die s 
Erpre ssung und Stim m e nk auf. 

Z ufallsz ah le n? Bingo!
D as W ah lve rfah re n m uss also si-

ch e rste lle n, dass die  Q uittung de m  
W äh le r z w ar die  k orre k te  Z äh lung 
de r Stim m e  nach vollz ie h b ar m ach t, 
sie  je doch  für alle  ande re n nich t von 
e ine r Q uittung für e ine  ande re  Stim -
m e  z u unte rsch e ide n ist. Bingo Vo-
ting löst die se s Prob le m , inde m  
Stim m e n als Z ufallsz ah le n k odie rt 

w e rde n. Gib t de r W äh le r se ine  Stim -
m e  an de r W ah lm asch ine  ab, e rh ält 
e r e ine  Q uittung, b e i de r für je de  
m öglich e  Stim m e  e ine  Z ufallsz ah l 
ste h t. D ie  Stim m e n, die  nich t vom  
W äh le r stam m e n, w e rde n durch  vor 
de r W ah l fe stge le gte  Z ufallsz ah le n re -
präse ntie rt. 

D ie  Korre k th e it de r W ah l h ängt 
nun also davon ab, dass in de r W ah l-
k ab ine  e in ve rtraue nsw ürdige r Z u-
fallsz ah le nge ne rator z ur Ve rfügung 
ste h t. Für die  Unab h ängige n W ah le n 
e rh alte n w ir daz u von de r Firm a Re i-
ne r SCT spe z ie ll m odifiz ie rte  Ch ipk ar-
te nle se r. Eine  fe st e inge b aute  und für 
Sich e rh e itsanw e ndunge n z e rtifiz ie r-
te  Ch ipk arte  ge ne rie rt dab e i die  Z u-
fallsz ah le n. 

D ie  Üb e rprüfung de r W ah l finde t in 
dre i Sch ritte n statt:
1) D e r W äh le r prüft in de r W ah lk ab i-

ne , dass die  ne ue  Z ufallsz ah l an 
die  k orre k te  Position auf de r Q uit-
tung ge sch rie b e n w urde .

2) D e r W äh le r prüft nach  de r W ah l, 
ob  se ine  Q uittung m it de m  Aus-
z äh lungsprotok oll k orre k t ve röf-
fe ntlich t w urde .

3) Je de r k ann die  Korre k th e it de r 
W ah l anh and de r ve röffe ntlich te n 
Q uittunge n, de s Ausz äh lungspro-
tok olls und vor de r W ah l ve röffe nt-
lich te r Inform atione n z u de n 
Z ufallsz ah le n prüfe n. 

D e r dritte  Sch ritt k ann aufgrund 
de r Anz ah l de r Stim m e n nur m it e i-
ne m  Com pute r ge sch e h e n. Eine  Soft-
w are  h ie rz u w ird vom  EISS 
b e re itge ste llt, die  Prüfung m it w e ite -
re n unab h ängige n Im ple m e ntie run-
ge n ist e rw ünsch t und stärk t 
natürlich  das Ve rtraue n in die  Kor-
re k th e it de s Erge b nisse s. 

Sollte  e ine  W ah lm asch ine  m anipu-
lie rt w e rde n, k ann die se  natürlich  das 
W ah lge h e im nis angre ife n. Sie  k ann 
je doch  das Erge b nis de r Ausz äh lung 
nich t ve rfälsch e n, oh ne  dass e s e nt-
de ck t w ird. Auße r de n üb lich e n Argu-
m e nte n für e le k tronisch e  
W ah lsyste m e  (sch ne lle re  Ausz äh -
lung, Unte rstütz ung de r W äh le r b e i 
de r Ab gab e  de r Stim m e ) lie fe rt e in 
k ryptograph isch e s W ah lve rfah re n im  
Ge ge nsatz  z u e ine r Papie rw ah l z u-
sätz lich  also e ine  individue lle  Ve rifi-
z ie rb ark e it de s W ah le rge b nisse s. 

Eine n Vortrag z um  e le k tronisch e n 
W ah lsyste m  und de m  Einsatz  b e i 
de n Unab h ängige n W ah le n gib t e s 
am  D ie nstag, de n 8. Januar 2008, um  
17:30 Uh r im  H örsaal -101 im  Infor-
m atik -Ge b äude . 

D ie se  Karte nle se r w e rde n m it e ine r 
fe st e inge b aute n Ch ipk arte  die  
Z ufallsz ah le n für das Bingo Voting 
e rz e uge n.

Bingo Voting
• Be i de n unab h ängige n W ah le n 

vom  14. b is z um  18. Januar w ird 
das W ah lve rfah re n "Bingo 
Voting" e inge se tz t.

• Bish e rige  e le k tronisch e  
W ah lve rfah re n (Nie de rlande , 
H am b urg) sind unsich e r.

• Bingo Voting gib t de m  W äh le r 
e ine  Q uittung, die  die  k orre k te  
Z äh lung se ine r Stim m e  z e igt. 
Trotz de m  ist de r ge w äh lte  
Kandidat für D ritte  nich t an de r 
Q uittung z u e rk e nne n.

• Am  8. Januar 2008 um  17:30 Uh r 
finde t im  H örsaal -101 im  
Inform atik -Ge b äude  e in Vortrag 
z u Bingo Voting b e i de n 
unab h ängige n W ah le n statt.




